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1. 背景介绍

医药生产企业 医药生产企业

终端：医院 终端：医院

一级经销商

二级经销商

......

一票

一票

一票

一票

流通企业
存在过票
挂票行为

一票

一票

• 两票制是指药品从生产企业到流通企业开一次发票，流通企业到医疗机构开一次发票。两票制规范药品购销秩

序，压缩中间环节，降低虚高价格，净化药品流通环境，以“两票”替代目前常见的多票，强化医药市场监督

管理，以期进一步降低药品虚高价格，减轻群众用药负担，保障人民群众用药。
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• 为深化医药卫生体制改革、规范药品流通秩序、减少流通环节、降低虚高药价、

增强人民群众的医改成果获得感， 2017 年 1 月 9 日国务院医改办、国家卫生和

计划生育委员会（简称“国家卫计委”）等国家八部门联合发布了《关于在公立

医疗机构药品采购中推行“两票制”的实施意见（试行）》，明确要求“公立医

疗机构药品采购中逐步推行‘两票制’”

1. 背景介绍

各地亟需建立一套数据监管系统，实现线上药品采购“两票制”的查验监管，
落实国家药品流通“两票制”政策
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2. 业务现状

      经市场调研，全国药品采购两票制监管系统的实现主要包括两种模式：

集中采购非集中采购

各药品供应企业在自有的供应链系统上实现

药品两票制验票系统；医院在各供应商系统

中进行验票；各系统向卫健委监管系统上传

两票数据开展监管。

基于药品供应商系统
开展两票制监管

基于医药集采平台
进行两票制监管

卫健委在医药集采平台上开展药品两票制

监管：药品供应企业在集采平台上管理药

品采购订单，并维护生产企业发票（第一

票）与医院发票（第二票）；医院在集采

平台上进行验票。
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2. 业务现状 —— 无集采平
台

医药供应商 医院

发送订单获取订单

登记配送信息
登记发票信息

打印配送清单
打印贴箱条码

药品配送

登录系统
验票

扫码验收货
品

入库

销售

结存 / 盘
点

货物到达

监管系统

优点
• 监管端平台功能简单容易搭建
• 订单采购继续在各医药供应企业系

统中进行，可以充分利旧
• 总体造价低（省级系统 500W 左

右）
生产企业发票
（第一票）

医院发票
（第二票）

卫健委端建设监管平台，对
接各供应商系统
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2. 业务现状 —— 非集采模式

医药供应商 A

医院

医药生产商 A

    目前各省市区域药品采购模式基本上包括两种模式：集采模式与非集采模式

医药供应商 C

医药生产商 C

医药供应商 B医药生产商 B
监管系统

A系统监管数据

B系统监管数据

C系统监管数据

缺点
• 医院：

验票需要登录不同供应商系统，使用

不便。

供应商：

通过接口上传数据安全性不高，有数

据泄露风险。

卫健委：

与各供应商的异构系统做接口，接口

成本较高。

上传数据通常只包括两票信息，缺乏

完整过程数据，监管有盲点。

平台只具备两票监管功能，后期不具

备扩展性。

医药供应链系统 B

医药供应链系统 C

医药供应链系统 A

医院数据
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2. 业务现状 —— 有集采平台

医药供应商

获取订单

区
域
集
中
采
购
平
台

登记配送信息

打印配送清单
打印贴箱条码

发送数据到平台

药品配送
发送配送状态

医院

发送订单

货物到达 扫码验收货
品

入库

销售

结存 / 盘
点

院内药品数据中心
平台数据同步

配送信息
发票信息
字典信息
库存上传

两
票
制
监
管

优点
• 发票信息与交易过程信息齐全，监

管效果好
• 医院验票操作简单，可以通过对接

集采平台完成自动验票

登记生产企业发票
信息（第一票）

登记医院发票
信息（第二

票）

关联第一票和
第二票

在集采平台上增加两票制监管模块
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药品集中采购平台医药供应商 医院医药生产商

医药供应商医药生产商 医药生产商医药供应商

监管系统

    目前各省市区域医药采购模式基本上包括两种模式：集采模式与非集采模式

2. 业务现状 —— 集采模式监管

c

缺点
• 需要建设统一的药品集中采

购平台，投入巨大 ( 省级平

台 1500W-2000W)

• 原有供应商系统被集采平台

取代，造成重复建设

• 医院其他进货渠道（没通过

集采平台采购的订单）的医

药采购行为依然无法监管

• 集采平台监管链路只到医院

端，患者端的数据难以延伸

覆盖，后期扩展空间有限。
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3. 基于区块链的药品跟踪监管平台解决方案

• 医药生产商将出厂发票和出库信息上链
• 医药供应商将进货发票和入库信息上链
• 医药供应商将出货发票和出库信息上链
• 医院将进货发票和入库信息上链
• 医院将患者处方信息 /电子处方上链

1 不需要建立单一的两票制验票与监管系统，不替换现存的医药供应商两票制验票系统

2 基于区块链的分布式技术，对现存的多个医药供应商两票制验票系统作改造

3 新建统一的医院端

• 医院端与现有的医药供应商的两票制验票系统对接
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3. 解决方案

• 监管平台可基于区块链上的信息，开展监管解决出厂发票 / 货单与医院发票 / 货单

信息的比对
• 在出现患者不良反应时，可基于区块链上的信息，追溯到医药生产商的生产批次

4 新建卫健委的监管平台

• 后台改造，将关键的发票和货单信息上链
• 前台改造，将医院的验票逻辑开放出来，供新的医院端调用

5 改造医药供应商两票制验票系统
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3 解决方案 —— 技术架构

物理机或云平台 AliYun ， Tencent Cloud,  Azure 等

共识
PBFT  RAFT

P2P 交易池

应
用
支
撑
层

多级加密机制

业务拓展层

BaaS 平台

系统运维工具

开发者平台

监控平台

应
用
层

协
议
核
心
层

物
理
层

分布式存储
(AMDB)

数据管理区块链治理

前端 : VUE 等

后台： JAVA, PYTHON ，微服务等

隐私保护

AMOP 智能合约执行引擎

Precompiled

EVM

接
口
层

医疗健康服务 API & SDKs 软件开发工具

JSONRPC API & Restful API  API 接口  交互式控制台

区块 / 交易执
行引擎

CNS 多账本
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解决方案 —— 功能架构

FISCO 联盟链

信息上链服务

节点注册 机构信息上链节点审批 药品信息上链

药库管理系统 ERP系统药品采购平台院内
系统

采购
平台 ERP系统

生产
企业

数据
资源层

区块链
应用支
撑层

区块链
应用层
（监管
平台）

供应
企业

药房管理系统 区块链节点
分布
共享

联盟链管理

交易留痕 交易智能合约认证授权加密 发票信息上链

区块链监管大屏大屏发票监控 订单监控 患者用药追溯药品跟踪监管 出库监控 药品追溯 电子处方
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医药供应商 医院 患者

发送订单获取订单

登记配送信息
登记发票信息

打印配送清单
打印贴箱条码

药品配送

医院端

扫码验收货
品

入库

销售

结存 / 盘
点

取药
处方发药 /
电子处方

货物到达

医药生产商
药品 第一票 药品 第二票

出厂发票和
出库信息

进货发票和
入库信息

出货发票和
出库信息

进货发票和
入库信息

验票系统
对接

患者处方信息

卫
健
委
监
管
平
台

3. 解决方案 —— 业务流程
监管上链信息，药品流通可追溯

*信息上链

通过对比上链
的出货、进货
发票，出货进
货信息开展两
票制监管
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3. 解决方案  —— 信息上链 

医药供应商系统 医院系统医药生产商系统 信医链

出库信息与发票
（第一票）
信息上链

入库信息与发票
（第一票）
信息上链

出库信息与发票
（第二票）
信息上链 入库信息与发票

（第二票）
信息上链

患者信息与处方
信息上链

患者信息与电子处方
信息上链
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4. 预期效果

666

卫健委及其他监管方

• 已建设集采平台的省市，也可以通过增加生产企业

，供应企业，医院等节点信息上链，从而弥补非集

采平台交易数据，实现全程监管和溯源
• 未来食药监部门、医保也可以基于该区块链上的信

息参与监管

666

医药供应商

• 原有供应链系统仍然可以使用，不被替换
• 技术改造工作量小
• 与医院之间核心交易数据仅交易双方及监管方可见

（采用密码技术保护），不必担心其他同行了解

666

医院

• 操作习惯与现有系统基本一致
• 统一到一个操作界面，不用登录不同医药供应商的

系统

666
患者

• 用放心药
• 一旦出现不良反应，可以追溯

666
医药生产商

• 未来生产商，也可以加入该平台
• 基于该平台，实现行业自律，提高自己的品牌形象
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5. 方案扩展

患者跟踪

一票制
本方案只需要在交易节点中补充数据
上链服务，不依赖于原始系统的串联
流程，无论将来交易流程如何发生改
变，本区块链药品监管方案都可适用

。

方案同样支持药品一票制

可从药品流通监管扩展上链信息进
入消费监管，可以基于互联网电子
处方上链，实现对患者的跟踪。

方案可扩展支持电子处方流转

生产溯源
从药品生产追溯到药品原料，本区块

链药品监管方案都可适用。

方案同样支持药品生产追溯
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6. 方案亮点

• 供应商与医院端都可继续使用原有系统，不需要切换系统操作，降低学习成本
• 上链数据使用加密技术保护，数据不泄露，不可篡改

1

4

充分利旧，在原有供应商系统基础上进行改造，同时保证数据安全，不可篡改，可追溯

• 建省级集采平台（ 1500W-2000W），基于区块链的药品两票制监管平台

（ 800W-1000W）节省一半以上建设成本

2 造价便宜，可实现建设集采平台相同效果，对医药采购全过程监控

目前在抗疫过程中，可在此方案基础上，扩展为药品物资追踪监管平台

3

• 单区块链节点建设成本只需要 15W-30W，并可通过节点账号扩展一般上链节点

系统扩展性好，通过增加更多类型节点，将来可轻松实现药品追溯、患者追溯、电子处方流转等更多功能
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7. 链改投入产出测算

建设成本

适用范围

覆盖流程

监管能力

易用性

建设规模

改造规模

改造工作量

改造难易程度

对现有业务影响

数据安全可用性

应用成效

未来拓展性
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8. 当前进展

l 江西省卫健委（ 2020 ）

配合申报了中国医药卫生文化协会的“基      

于区块链的药物使用与监管研究”课题

l 上海中医药大学附属曙光医

（ 2020 ）

  基于区块链的中药饮片流转优化和监管平

台

l 上海市儿童医院（ 2019~2020 ）

上海科委课题三医联动区块链课题（基于区

块链的互联网医院远程门诊、电子处方流转

、商保结算及监管）

• 江西省：江西省医疗健康区块链试点（ 2018年

启动）
• 跨省区：江西沪赣远程医疗（ 2018年启动）
• 跨省区：上海申康医联二期（ 2019 年启动），

参与长三角医疗协同区块链顶层设计及试点：

新华 -嘉兴、上海儿童 -嘉善
• 全国联盟：复旦大学附属儿科医院国家儿童医

学中心互联网 +肾脏专科联盟（ 2018年启

动）

工作基础 推广前景
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1. 需求分析

• 医院

• 技术：各家医院都有自己的医疗信息系统，机构之间、行业之间普

遍存在信息孤岛、数据壁垒

• 风险：医院担心数据一旦离开医院，其如何使用，就难以控制。一

旦数据离开医院后被滥用，则医院仍然可能需要承担相关责任

• 激励：作为数据所有方，提供数据，缺乏相关激励机制

• 现状：数据共享这潭水很深，医疗数据的价值难以挖掘
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1. 需求分析

•企业需求

•医药企业：需要临床数据开展新药研发、疗效评价、药物经济学等

分析和研究

•保险企业：需要临床数据开展保险理赔、保险精算、险种设计等

•健康企业：需要患者数据，为管理对象提供全程和连续的服务

•互联网企业：需要患者数据，开展各类互联网医疗服务

•企业痛点

•数据获取有门槛、不透明、不可预期

•无法获得稳定、持续、高质量的临床个案数据
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1. 需求分析

•患者痛点

•所有权：患者是医疗健康数据的真正所有者，但缺乏技术手段拥有

和管理数据

•数据安全：患者的隐私，数据利用是否经过患者的授权，作何用途

•政府

•需求：难以对医疗机构、患者、企业的数据和行为进行监管

•痛点：目前区域平台针对患者个案的数据质量普遍不高，难以开展

有效和深度的大数据应用
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2. 技术方案

    主要问题与目标

      数据共享中分为数据使用方和数据所有方。数据使用方与数据所有方没有行

政隶属关系。数据所有方不希望在数据共享过程中，数据使用方把共享的数据

取走，或者被互联网平台运营方获得

      核心应用场景

        医疗区块链的核心应用场景是医院对外合作中的安全数据共享，例如

远程医疗中的电子病历共享、商保审核结算、互联网处方外配、多中心临床科研

大数据分析

技术路线
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2. 技术方案

数据管理

电子病历数据仍然存储在各个医院

内部，不出医院

患者主索引、患者电子病历数据摘

要和索引上链

在整个过程中充分应用利用的信息安全

中的认证、授权、审计及密码学技术中

的对称加密、非对称加密、数字摘要

（数字指纹）、电子签名与时间戳等

安全性

技术路线
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2. 技术方案
系统架构

物理机或云平台 AliYun ， Tencent Cloud,  Azure 等

共识算法 P2P 网络 交易执行

联
盟
链
平
台
层

多级加密机制

业务拓展层

BaaS 平台

系统运维工具

开发者平台

监控平台

业
务

应
用层

协
议
层

物
理
层

账本存储

数据管理区块链治理

远程医疗、医联体 / 专科联盟、互联网医院、处方流转、药品供应链、商保审核、多中心临床科研、疫情监测追溯、医废监管……

信医链分布式电子病历支撑服务、电子处方支撑服务、跟踪追溯支撑服务、商保支撑服务、大数据 +AI 支撑服务……

隐私保护

消息发布 / 订阅 智能合约执行引擎

WVM

JVM

JSVM

EVM

应
用
支
撑
层

信医链基础通用服务（ API & SDKs 软件开发工具）

联盟链 JSON RPC API & Restful API  API 接口

业
务
支

撑
层
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2. 技术方案
信医链服务接口

• 为链外系统和区块链
之间的交互提供标准
化接口

• 底层基于联盟链

• 屏蔽底层通用区块链

技术细节

• 侧重与医院的信息互

联互通

• 医院及医疗信息化企

业采用常见的互联网

医疗接入模式和接入

技术就可以方便地接

入区块链平台

• 数据标准基于国家卫

健委卫生信息标准和

FHIR标准
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3. 行业应用

信医链基于联盟区块链，面向医疗健康领域场景，采用分布式存储、智能合约，封装各类业务支撑服务，提供医疗健康可信安全数据共享服务。

用户价值：

• 可用于电子病历多方安全可信共享，促进医教研协同，有效推动
大数据应用

• 可用于保护患者的隐私，避免患者电子病历数据的不当使用

• 可用于搭建医生身份验证平台，助力医生多点执业

• 可用于药品的回溯、监管与防伪，成为药品监管的有利工具

• 可用于医疗支付与理赔服务，有效避免保险清单和实际清单不一
致的情况发生

• 可用于互联网医疗监管，大大简化监管流程，降低监管成本
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3. 行业应用

信医链分布式电子病历服务 信医链专科联盟支撑服务  

信医链传染病疫情监测追踪支撑服务 信医链医联体支撑服务 

信医链远程医疗支撑服务 信医链互联网医院支撑服务 

信医链随访支撑服务  信医链电子医嘱支撑服务 

信医链区域卫生支撑服务 信医链互联网支付与结算支撑服务 

信医链跨区域业务协同支撑服务 信医链商业保险结算与审核支撑服务 

信医链分布式电子病历服务 信医链医药供应链支撑服务  
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3. 行业应用
传染病疫情症状监测

2 疫情症状监测专病库 2 疫情症状监测专病
库

2 疫情症状监测专病库

5 分布式专科联盟
疫情大数据

6 基于区块链的
疫情大数据监测

1 基于大数据的症
状监测与数据治理

1 基于大数据的症
状监测与数据治理

1 基于大数据的症
状监测与数据治理

3 调查性 CRF/ 科研随
访

3 调查性 CRF/ 科研随
访

3 调查性 CRF/ 科研随
访

4 监测病例数据上链

4 监测病例数据上链

4 监测病例数据上链

7 基于安全多方计算的
传染性疾病

多中心临床研究

信医链

联盟医院 联盟医院 联盟医院
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3. 行业应用
技术路线 对接临床系统，基于人工智能

与大数据技术采集临床数据并
进行数据治理 .

症状病例数据上链
分布式疫情大数据构建

基于安全多方计算的
新冠肺炎

多中心临床研究

专科联盟各机构分别构建
疫情症状监测专病库

基于区块链的专科联盟
疫情症状监测

症状术语
体系与
NLP技术

标准化
疫情专
病库

联盟链技术

深度学习

安全多方计算

实现疫情的实时症状监测，提升疾病科研攻关能力，提升联盟内疫情数据的安全性、可追溯性、与安全共享能力
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4. 发展历程

• 2018年 6月 江西省智慧健康研究院引进国家级医疗卫生信息化专家冯东雷博士及其团队——上海信医
科技有限公司，发起建立健康领域全国首个省级区块链研究中心——江西省健康区块链应用研究中心，正式
开启了区块链、大数据在江西省卫生健康领域试点工作
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4. 发展历程

• 2018年 10 月  在南湖HIT论坛，信医链 1.0正式发布

• 2018年 11 月  江西省医疗健康区块链试点上线

上海(复旦儿科医院远程会诊中心) 江西（江西省儿童医院肾内科）

ü 基于区块链技术的互联互通，江西省儿童医院申请远程会诊时，将患儿数据上链，

复旦儿科医院在远程会诊时，可通过专科联盟远程会诊系统在线调阅患儿在江西的

诊疗信息，包括处方、检验、检查、影像及其他补充资料。
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4. 发展历程

• 2019 年 1 月，上海申康医院发展中心启动“基于区
块链的长三角远程医疗协同服务”试点，新华医院与儿童
医院作为试点单位。

• 2019 年 6月，上海交通大学医学院附属新华医院与
嘉兴市卫生健康委员会举行战略合作签约仪式，会上演示
了基于信医链的远程会诊。这是上海医联工程二期基于区
块链的长三角协同的首个试点。

• 2019 年 10 月，配合卫宁与上海市儿童医院联合申报
并获批上海市科委科技创新行动计划“基于区块链的医疗
医保医药“三医联动”关键技术攻关及应用示范”。

• 2019 年 10 月，由复旦大学附属儿科医院牵头的国家
儿童医学中心互联网 +肾脏专科联盟启动基于区块链的
专科联盟大数据试点。
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5. 信医简介

上海信医科技有限公司，以成为临床专科的智能合作伙伴为使命，借

助互联网、区块链、大数据与人工智能技术，为医疗机构与临床专科

提供远程医疗、可信数据共享、智能决策支持、一体化科研等软件与

SaaS运营服务。

创始团队来自上市公司万达信息（区域卫生第一品牌），吸收了上市

公司东软（医疗 IT行业规模最大）、浙江和仁的高管与技术骨

干， 2018年 10 月上市公司卫宁健康（第一家纯医疗 IT上市企业）

成为战略投资方， 2019 年 5月完成 PreA轮融资，上市公司泰格医

药成为间接投资方。

智能互联 深耕专科
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5 主要产品

守护健康医疗信息安全共
享的互信链

信医链
辅助临床决策与智能化诊

疗的百科通

信医通 打造专科特色医疗协同
服务生态圈

信医圈
端到端、数据驱动的临床

与科研一体化平台

信医库



谢谢！

智能互联 深耕专科

参赛公司：上海信医科技有限公司
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