
BLS 签名和基于 BLS 签名的⻔门限签名

在区块链的整个体系中⼤大量量使⽤用了了密码学算法，密码学是保证区块链安全的基⽯石，⽽而区块链的⼴广

泛应⽤用也推进了了密码学的发展。2003 年年 Boneh 和 Franklin 提出了了身份基加密，从此基于双线
性映射的密码学算法⾛走向了了⼈人们的视野，并且成为了了密码学新兴的研究⽅方向。

今天我们要学习的 BLS 签名算法是基于双线性映射构造的，阅读本⽂文将带领你步⼊入基于双线性映
射的密码学算法的⼤大⻔门。

如果您对技术感兴趣，欢迎关注我们开源代码库（点个 Star 呗）：
GitHub：https://github.com/citahub

2003 年年 Boneh 和 Franklin 提出了了身份基加密[1]�，从此基于双线性映射(也称为 pairing 运算/

对运算)的密码学算法⾛走向了了⼈人们的视野，并且成为密码学新兴的研究⽅方向。今天我们要学习

的 BLS 签名算法[2]�就是基于双线性映射构造的，在给出具体的签名算法之前，我们需要学习

⼀一下什什么是双线性映射。

 双线性映射
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定义1 双线性映射:�设群 G1,G2,GT 是阶为素数 p 的乘法循环群，如果映射 e: G1 ×G2→ GT 满

⾜足以下性质，就称映射 e 为双线性映射:

(1) 双线性 :任意元素  u ∈ G1 ， v∈ G2 , 任意元素  a,b∈ Zp  (Zp 指的是 {0,1,...,p-1}), 都

有 e(ua,vb)=e(u,v)ab ;

(2) ⾮非退化性:存在元素 m∈ G1，n∈ G2 使得 e(m,n)≠1;

(3) 可计算性:任意元素 u,v∈ G1 ，存在有效算法计算 e(u,v)。

可能有些读者还不不知道群，循环群，乘法循环群，群的阶是什什么意思，因此我下⾯面介绍⼀一下这

些术语的定义，已经熟悉这些知识的读者可以直接跳过定义 2，定义 3 直接阅读后续签名算法

部分。

定义 2 群[3]:群是⼀一个集合 G 和其上的⼆二元运算 ，满 以下条件:

(1)封闭性:对于任意 x,y∈G ,有  ;

(2)结合率:对于任意的 x,y,z∈G ，恒有 ;

(3)存在单位元:存在 e∈G ，对于 G 中任意元素 x ,满⾜足 ，e称为单位元，

也称为⺓⼳幺元;

(4)存在逆元:对于任意 x∈G ，都存在⼀一个元素 h∈G ,满⾜足 ，这样的元素 h

称为 x 的逆元。

当⼆二元运算为已知时，简单的将集合 G 称为群。

定义  3 循环群 [3]:若群  G 中存在元素  g 满⾜足对群  G 中任意元素  f，都存在整数  t  使得  

�，则群 G 是循环群，g 是群 G 的⽣生成元，若群 G 的阶为素数，则 G 中每⼀一个⾮非单

位元元素都是⽣生成元。群元素的个数称为阶。⼆二元运算为模乘法的循环群，称为乘法循环群。

有了了以上知识，应该可以理理解 BLS 签名算法了了，这个算法包括:初始化，密钥⽣生成，签名，验

证，四个部分，具体构造如下:



1.初始化G1, G2 是阶为 p 的乘法循环群，⽣生成元分别是 g1, g2 , e 是双线性映射:G1 * G2 -> GT ,

安全 hash 函数:h:{0,1}*-> G1 , 公开参数是(G1, G2, GT, e, g1, g2,p,h) 

2.密钥⽣生成 

选择⼀一个随机数 x∈ZP ,计算  ,私钥 SK=x,公钥 PK=v 

3.签名

对消息 M 签名

σ = h(M)x 

4.验证

e(σ, g2)? = e(h(M), v) 

⻔门限签名的通俗理理解是:在⼀一个签名者群体中，有超过 t(⻔门限)个签名者对⼀一条消息进⾏行行签名就

可以得到这个群体对这条消息的签名，这个签名是唯⼀一的(即超过 t 个签名者的不不同⼦子集⽣生成

的签名是⼀一样的)且任何⼈人都可以验证。由⻔门限签名的性质可知，少于 t 个签名者的群体是得

不不到群体签名的，因此在⼀一个由 n 个节点组成的区块链系统中当恶意节点的数量量⼩小于 t 时，可

以利利⽤用⻔门限签名来做可验证随机函数(Verifiable Random Functions)。

随机数在共识领域有着重要的应⽤用，从本质上讲，共识问题就是随机选择出块⼈人问题，并且这

个随机性不不能被提前预测，不不能被操纵，并且需要可以被全⽹网验证。PoW ⽅方案通过计算满⾜足

⼀一定条件的 Hash 来选取出块⼈人，算⼒力力⼤大的节点被选中的概率⾼高，为了了获取记账权，需要投⼊入

更更多的算⼒力力。为了了解决 PoW ⽅方案算⼒力力浪费的问题，PoS ⽅方案根据每个节点所拥有份额多少来

随机选择出块⼈人，份额越多的节点被选中的概率越⼤大，⻔门限签名可以作为 PoS ⽅方案的随机性

来源。

 拉格朗⽇日差值法



现在可以在 BLS 签名⽅方案的基础上通过使 Shamir 秘密分享⽅方法[4]�来构造⻔门限签名算法，为

了了便便于理理解，在给出具体构造算法之前，我先介绍⼀一下拉格朗⽇日差值法，这是 Shamir 秘密分

享⽅方法的核⼼心。

已知⼀一条 n-1 次曲线上的 n 个点 (x1,y1), (x2,y2), ...., (xn,yn) , 我们可以使⽤用拉格朗⽇日插值法

来恢复这条曲线⽅方程，具体如下:

现在改变⼀一下问题，想要实现 t-of-n 的秘密分享。t=3,n=4 时，先任意选择⼀一条 t-1=2 次曲

线，以这条曲线在 x=0 处的值作为秘密。然后任意取出曲线上的n=4个点 (1,2),(2,5), (3,10),

(4,17) 后，任选其中三个点后恢复出来 t-1=2 次曲线是⼀一样的。因此，我可以将这四个点（横

坐标分别是 1、2、3、4）发送给四个不不同的⼈人，这样就是⼀一个 3-of-4 的秘密分享了了。

有了了以上知识，应该可以理理解基于 BLS 签名的⻔门限签名算法 ，这个算法包括:初始化，密钥⽣生

成，签名，验证，四个部分，具体构造如下:

1.初始化

G1, G2 是阶为  p 的乘法循环群，⽣生成元分别是  g1, g2 , e 是双线性映射:G1 * G2 -> GT , 安全

hash 函数:h:{0,1} -> G1 , 公开参数是(G1, G2, GT, e, g1, g2,p,h)

2.密钥⽣生成

这步由密钥⽣生成中⼼心完成

    a.密钥⽣生成中⼼心选择随机数 x ∈ ZP , 计算 �算, 系统主私钥 MSK = x, 系统主

公钥 MPK = v

    b.随机选择⼀一个 ZP 上的 t-1 阶多项式 P, 满⾜足 P(0)=x, 计算 xi = P(i) ,

，签名者 ui 的私钥为 xi, 公钥为 vi 

    c.公开 MPK 及所有⽤用户的公钥 



3.签名

设对消息 M 签名

    a.⽤用户 ui 计算⾃自⼰己的签名 , 然后将 σi ⼴广播出去 

    b.⽤用户 ui 收到了了来⾃自 uj 的签名 σj 后，⾸首先验证签名的正确性:

, 如果签名正确则记录下来 

    c.待收集到 t 个不不同⽤用户的正确签名后，⽤用户计算完整的签名:

由拉格朗⽇日差值公式可知，任意 t 个⽤用户所产⽣生的完整签名相同

4.验证

e(σ, g2)? = e(h(M), MPK) 

然⽽而这个算法由于使⽤用了了密钥⽣生成中⼼心这样⼀一个中⼼心化机构，因此并不不能直接 ⽤用来做可验证

随机函数，我们需要构造⼀一个分布式密钥⽣生成的⻔门限签名算法，具体算法我会在下篇⽂文章给

出，感兴趣的读者可以先想想怎么做。(tips: 多个多项式之和作为秘密多项式) 
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