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跨链需求的提出

6
万个Github
区块链项⺫

154
个各国政府推动的
区块链项⺫

5600
种加密货币区块链系统

来源：CoinMarketCap，CAICT

“区块链的跨链需求会越来越多，因为区块链⼀个是联盟链，只是在⾃⼰的⾏业⾥应

⽤，效益就得不到最优，更多的是⾏业与⾏业之间的联盟链的跨越，所以跨链需求会

成为区块链的⼀个拓展⽅向。”

----银保监会陈伟钢
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跨链是否有标准定义？

应⽤维度认知

• 以太坊创始⼈Vitalik认为跨链是⼀种具体
应⽤能⼒，“区块链互操作主要指两条区
块链之间进⾏资产转移、⽀付或信息交互
的能⼒。”

• 法国⾥昂第⼀⼤学（UCBL）研究者认为
跨链应⽤范围不仅限于区块链间，“区块
链的互操作性有三种类型，⼀是不同区块
链之间的互操作性，⼆是使⽤同⼀区块链
的去中⼼化应⽤（DApp）之间的互操作
性，三是互操作性区块链和其他技术（例
如与企业系统的集成）”。

技术维度认知

• 美国国家标准技术研究所(NIST)认为跨链偏重
于数据共享，“⼀个互操作区块链架构是由可
区分的区块链系统组成，每个区块链系统代表
⼀个唯⼀的分布式数据帐本，其中执⾏原⼦交
易可能跨越多个异构区块链系统，并且记录在
⼀个区块链中的数据可以被另⼀笔外部交易以
语义兼容的⽅式访问、验证和引⽤。”

• 澳⼤利亚天主教⼤学（ACU）认为跨链更强
调功能的触发和执⾏，“跨链互操作不是将状
态直接更改为另⼀个区块链系统；相反，是在
另⼀个系统上触发⼀些功能集，⽽这些功能集
有望在其⾃⼰的⺴络内执⾏操作。”

来源： 5
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什么情况下需要⽤到跨链？

资产转移/交换 服务协同数据共享

资产的互换与转移包括公链数字资产
（通证）互换、联盟链或者私有链链
下资产数字化上链后的资产互换或者
转移

包括各种数据操作的链上凭证等存储
在链上的证据数据，原始数据等存储
在链下的检索数据等，不同区块链系
统的数据格式、存储⽅式、背书⽅式
等存在差异，导致存证和凭证数据⽆
法在不同系统中互认

通过链间的信息交互，可以实现跨链
合约的调⽤完成更复杂功能，实现不
同链的功能专业化分⼯，以及⼀些以
链治链，多链⾃动化治理和穿透监管
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跨链的实现难点

信息真实性

原链上的交易信息对于另⼀条

链来说是⼀个外部信息，如何

保证这个外部信息进⼊另⼀条

链时是正确的，且是最终态的

（使⽤中本聪共识机制的区块

链没有终局状态，始终存在分

叉的情况，只是随着确认块的

增加，概率逐渐变⼩）。
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交易原⼦性

交易作为⼀个整体来对待，交

易包含的处理动作要么全部成

功，要么全部失败，⽽不会存

在部分成功，部分失败的情况，

⽆法保证原⼦性会造成双重⽀

付。跨链双⽅是两条独⽴的链，

具有不同的共识机制、数据结

构、交易处理逻辑。

事务⼀致性

两条链上事务执⾏之前和之后

的链状态保持⼀致，如果交易

规则得到验证，新的状态有效，

如果出现业务逻辑错误（如链A

⽤户转账了100⽐特币但链B⽤

户只得到相当于60个⽐特币的
以太币），则两条链的状态需

要回滚。
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主流的跨链技术

哈希锁定 侧链 中继

哈希时间锁定采⽤了哈希
锁和时间锁，迫使资产接
收⽅在截⽌时间内确定收
款并产⽣收款证明给付款
⼈，否则资产会归还。收
款证明能够被付款⼈⽤来
获取接收⼈区块链上的等
价值资产或触发其他事件

不同区块链之间使⽤共同
信任的第三⽅充当公证⼈
进⾏跨链消息的验证和转
发；

可细分为单签名公证⼈机
制、多签名公证⼈机制和
分布式签名公证⼈机制等

采⽤双向锚定主链资产并
使该资产可以在主链和侧
链之间进⾏价值转移，不
是货币的转移。暂时将主
链上的代币锁定，然后将
等价值的代币在侧链上释
放

本质上是公证⼈机制和侧
链机制的融合和扩展，可
以视为侧链的升级版本。

全球最知名的两个跨链项
⺫ Cosmos和 Polkadot采
⽤的都是基于中继链的异
构多链系统
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公证⼈机制
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公证⼈机制（Notary schemes）

通过引⼊⼀个A和B共同信任的
第三⽅作为中介，公证⼈为交
易对⼿双⽅创建资⾦托管，当
交易共识达成后⾃动触发交易

优点：技术实现简单，能够⽐
较灵活地⽀持不同类型的底层
区块链体系

缺点：中⼼化⻛险，公证⼈机
制的安全性保障完全由公证⼈
系统保障，参与跨链的相关⽅
需要对中间⼈给予较⼤的信任，
只能实现交换不能实现转移

10
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Ripple⺴络结构

XVia

帮助各类机构接⼊ Ripple 
⽀付⺴络的⼯具

RippleNet

没有中⼼处理机器，⺴络
中所有的关键信息都是加
密的，节点不具备匿名性

xCurrent

在银⾏系统中处理 Ripple 
⽀付交易的⼀个插件模块，
安装在银⾏后端防⽕墙内
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Ripple IPL（跨帐本协议）

1. Alpha公司通过Dollar银⾏发起给Beta公司⽀付
100欧元的汇款请求

2. Dollar 银⾏通过Messenger 连接到 Euro 银⾏，
提交相关汇款信息、订单信息等

3. Euro 银⾏根据 Dollar 银⾏的提交的请求检
查:Beta 公司此笔订单是否满⾜当地 KYC/AML 
监管要求，是否还需向 Dollar 银⾏申请进⼀步
的 Alpha 公司信息;检查通过，Euro 银⾏返回相
应的⼿续费

4. Dollar 银⾏收到 Euro 银⾏的应答后，通过 FX 
Ticker 获得欧元对美元汇(EUR/USD=1.1429)。
Dollar 银⾏最后呈现出来的是这笔交易的总成本
(all-in cost)

5. ⼀旦 Alpha 公司接受了这个费⽤，这笔⽀付即被
发起，ILP 账本也同时更新

6. Validator 收到两边银⾏的资⾦存⼊ Hold 账户
的证明，共识通过，它就触发双⽅资⾦清算，⾃

动记录两边账本
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哈希时间锁（Hash Time Lock Contracts）

13

• Alice 随机构建⼀个字符串 s，并计算出其哈希 h =
hash(s)；

• Alice将 h发送给 Bob的合约；
• Alice 锁定⾃⼰的 1 个 BTC 资产，并设置⼀个较⻓
的锁定时间 t1, 同时设置了获取该 BTC 的⼀个条件：
谁能够提供 h的原始值 s就可以得到该 BTC;

• Bob 观察到 Alice 合约中锁定了⼀个 BTC, 然后
Bob锁定⾃⼰的 20 个 ETH资产，并设置⼀个相对
较短的锁定时间 t2 , t2 < t1, Bob 也设置了同样获
取条件（谁提供 h 的原始值 s 就可以获取 20 个
ETH）；

• Alice 将⾃⼰最初⽣成的字符串 s 发送到 Bob 的合
约⾥取得了 20个 ETH;

• Bob 观察到步骤 5 中 Alice 的 s 值，将其发送给
Alice的合约成功获取 1个 BTC;⾄此 Alice和 Bob
完成了资产的交换。

Bitcoin Ethereum

1.⽣成随机字符串s，
计算h=hash(s) 2.发送h

3. Tx锁定Alice的1 BTC
Bob看⻅BTC被锁定

4.锁定Bob 20个ETH

5.发送s来获得20 ETH

Bob看⻅s6.发送s获得1 BTC

1 BTC <=> 20 ETH
Alice Bob
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侧链

• 侧链可以虚拟化地横向和纵向提升
主链的性能。所谓横向，就是将多
个侧链与主链互通，将⼤部分交易
放到侧链上，然后再通过与主链互
通实现，可以虚拟地提升主链的TPS

• 侧链可以有主链不具有的功能，通
过侧链，主链看上去也像是⽀持了
这些功能

相对性
不能单纯的说某条链B是侧链，而必须说
这条链B可以是链A的侧链

独立性
链B可以有自己的功能，在它自己运行时
不需要链A的支持，出了问题也不会影响
主链A

互通性
当要实现跨链的功能时才需要B链和A链进
行互通
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单⼀托管模式 Single Custodian

单⼀托管模式其实就是中介模式

将主链上的数字资产发送到⼀个

托管⽅，类似于交易所的形式，

当托管⽅收到相关信息后，就往

侧链转移等价值的侧链币，反之

亦然

优点：简单

缺点：中⼼化

托管⽅（如交易所）

⽐特币
钱包

侧链钱
包

⽐特币 侧链

比特币锁定
交易，被矿
工确认 侧链代币解

锁交易，被
矿工确认



Bianjie Confidential  边界智能机密 16

多签联盟模式 Federated peg

多签联盟模式和单⼀托管模式
的区别就是，中间的托管⽅不
是⼀个，⽽是多个，每⼀笔交
易需要M-of-N 多重签名确认

⽐特币多
签钱包

侧链多签
钱包

⽐特币 侧链

比特币锁定
交易，被矿
工确认 侧链代币解

锁交易，被
矿工确认

联盟成
员A

联盟成
员B

联盟成
员E

联盟成
员F

联盟成
员C

联盟成
员D

联盟成
员G

联盟成
员H
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SPV(Single Payment Verification)
证明模式

BTC Relay BTCSwap

2.发送BTC

1.发送ETH到合约

5.验证交易通过，将ETH打给Alice

4.调⽤合约⽅法relayTx

Alice Bob

3.推送区块头到合约中

1. Bob将50ETH发送到BTCSwap的合约
进⾏冻结(该合约若确认Bob接收到来
⾃Alice的1BTC就⾃动将50ETH转给
Alice)；

2. Alice确认Bob冻结信息后，将1BTC转
到Bob⽐特币账户；

3. BTC-Relay将⽐特币区块头推送到
BTCSwap合约；Alice将⾃⼰转BTC给
Bob的交易tx发给合约BTCSwap合约，
请求50ETH；

4. BTCSwap合约结合tx和⽐特币区块链
进⾏SPV验证，验证通过则将50ETH
转到Alice的以太坊地址；
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SPV证明模式：BTC Relay

BTC Relay BTCSwapDApp RelayerAlice

Tx

Relay Tx(Tx, index, sibling, BH, destCon)

Calls self, verify Tx

Send ‘FEE’

Less than 6
confirmations?

In main chain?

Merkle ok?

processTransaction()

Tx now verified!

BTC-Relay功能
• 验证⽐特币的交易
• 传递⽐特币交易到以太坊智能
合约

• 存储⽐特币区块头部信息
• 检查智能合约内部最新的⽐特
币块信息
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中继链：侧链+公证⼈

侧链⽅式 中继链⽅式

复杂度N*(N-1)/2 复杂度N
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代表项⺫：COSMOS

Tendermint

COSMOS SDK
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IBC跨链运作解析

链A上的⼀个帐户要发送10个通证链B。
链A和链B都需要运⾏⼀个对⽅链的轻客户端，连续地接收对⽅链的区块头信息

触发IBC传输后，ATOM被锁定在
链A上

将10个ATOM绑定的证明从链A中
继到链B

在链B上对照链A的区块头验证，
如果有效，则在链B上创建10个
ATOM凭证



• IBC 协议，区块链的 TCP/IP 协议，包括 IBC/TAO、IBC/APP 等
• IBCBlockCommitTx：从一个链向另一个链发送其最近的区块高度信息
• IBCPacketTx：一个链向另一个链证明其所发的区块高度信息的真实性

IBC跨链互操作安全协议

Bianjie Confidential  边界智能机密 22



1. Zone 1发起IBCBlockCommitTx交易，将新区块头部信息
（包括所有验证⼈的公钥）传递到HUB;

2. Zone 1发起代币转移交易；
3. Zone 1对该交易进⾏逻辑验证，是否合法有效；
4. 将该合法交易放到⾯向HUB的消息队列中;
5. Zone 1的中继程序（relayer）监听到队列中有新的消息，
即⽣成Merkle Proof，并作为IBCPacketTx的Payload发送
给HUB。（每个Zone都有⼀个独⽴的第三⽅中继程序，
负责从原链⽣成Merkle Proof并组装成Packet，并发起交
易，传递到⺫标链上）;

6. HUB验证Merkle Proof是否有效，若有效则发送消息给
Zone 2（HUB给Zone2发送消息的过程同步骤1~5）;

7. Zone2在接收到HUB的消息后验证Zone1为真实有效的交
易，发送消息给HUB确认可接收来⾃Zone1的资产;

8. HUB给Zone2发送消息，将资产发送给Zone 2，完成了资
产在不同区块链之间的⼀次转移;

IBC原理
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There are several reasons whu a sender mau want the
acknowledgement of deliveru of a packet bu the receiving chain�
For example� the sender mau not know the status of the
destination chain� if it is expected to be faultu� Or� the sender mau
want to impose a timeout on the packet ¥with the  Ma�He�g�� 
packet yeld¦� while anu destination chain mau suffer from a denial©
of©service attack with a sudden spike in the number of incoming
packets�

In these cases� the sender can require deliveru acknowledgement
bu setting the initial packet status to  Ac�Pe�d��g � Then� it is the
receiving chain³s responsibilitu to conyrm deliveru bu including an
abbreviated  IBCPac�e�  in the app Merkle hash�

First� an  IBCB��c�C�����  and  IBCPac�e�T�  are posted on °Hub±
that proves the existence of an  IBCPac�e�  on °Zone~±� Sau that
 IBCPac�e�T�  has the following value�

F���C�a��ID � °Zone~±

F���B��c�He�g�� � ~}} ¥sau¦

Pac�e� � an IBCPac�e� �



1. 异常情况下Zone 2发送给 Hub的消息丢
失：

• Hub 在等待⼀段时间后，发送消息给
Zone 1，告知当前交易超时，交易失败

2. 数据信息的跨链传递流程相同，以链上交
易形成呈现与传递

IBC原理
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status from °Zone�± by block ��}� it would have set the status
automatically to  Timeout � This evidence of a timeout can get
posted back on °Zone~±� and any tokens can be returned�

There are two types of Merkle trees supported in the
Tendermint�Cosmos ecosystem� The Simple Tree� and the IAVL½
Tree�

The Simple Tree is a Merkle tree for a static list of elements� If the
number of items is not a power of two� some leaves will be at
different levels� Simple Tree tries to keep both sides of the tree the
same height� but the left may be one greater� This Merkle tree is
used to Merkle©ixe the transactions of a block� and the top level
elements of the application state root�
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对⾮Tendermint共识链的⽀撑

即时最终链
Tendermint/PBFT

快速最终链

使⽤任何快速确定共识算法的区块链都可以通过调
整IBC与Cosmos连接。例如，如果以太坊要切换到
Casper FFG，则可以通过使IBC与Casper配合使⽤，
在以太坊和Cosmos⽣态系统之间建⽴直接连接

概率最终链
Peg Zone本⾝具有快速确定性，因此与IBC兼容。
它的作⽤是为所桥接的区块链确定最终性
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各种跨链⽅案的⽐较

跨链技术 哈希锁定 公证⼈ 侧链/中继

互操作性 只有交叉依赖 所有
所有(需要所有链上都有中
继，否则值⽀持单向)

信任模型 链不会失败或者51%攻击 多数公证⼈诚实 链不会失败或者51%攻击

适⽤跨链资产转移 不⽀持
⽀持(需要共同的⻓期公证
⼈信任) ⽀持

适⽤跨链预⾔机(Oralces) 不直接⽀持 ⽀持 ⽀持

适⽤跨链资产抵押 ⼤多数⽀持但有难度 ⽀持(需要⻓期公证⼈信任) ⽀持

实现难度 容易 中等 难



1. 跨链的需求和价值

2. 跨链的挑战和难点

3. 不同跨链机制及特点

4. BSN IRITA HUB跨链机制

5. 沟通交流
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BSN平台

....

Chainlink
预⾔机

应⽤链 A

应⽤链 B

应⽤链 C

IRISnet
跨链⽣态

以太坊
以太坊
Peg链

应⽤链 D

联盟链 公链

中继器 Relayer

服务提供者
Service Provider

i iService Ex

i

i

i

i

i

BSN ICH
Powered By IRITA Hub

IRITA HUB

跨链服务基础设施 (iService)

服务定义
Definition

服务绑定
Binding

服务调⽤
Invocation

服务查询
Query

治理
Profiling, Dispute 

Resolution …
…

iService

i

BSN IRITA HUB跨链服务
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IRITA HUB 跨链机制类似互联⺴

应用层：HTTP
⽀撑WWW的请求-响应协议

传输层：TCP

网络层：IP

链路层：网络接口

及硬件

TCP/IP 模型

应用层：iService 为分布式应用提供面向服务的交互协议

IRITA 区块链跨链通讯模型

传输层：IBC 支持数据包在多个不同的区块链网络之间可信交

换以转移数据和状态信息

⽐HTLC，公证⼈机制：
• 更安全
• 更通⽤
• 更具有扩展性
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IRITA HUB

Asset iService

智慧医疗业务应⽤ 供应链⾦融 ⾮标资产交易

存证节点管理 业务合约

NFT

权限管理

……

IRITA区块链
接⼝层

IRITA区块链
核⼼层

IRITA区块链
底层

Oracle

区块链浏览器

Tendermint IBC可信账本

RPC CLIREST API

IRITA
Edge Server

业务服务⾝份管理 应⽤DB应⽤流程

SDK

KMS

链外系统/平台

ERP系统

其它区块链⺴络

⾝份管理系统

业务分析系统

IPFS
分布式
存储

IRITA链外公共设施

隐私计算
服务器

其它系统
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IRITA HUB跨链组件

接⼊链i

BSN ICH
Powered By IRITA Hub

IRITA HUB
iService

Relayer

iService服务框架是在底层区
块链⺴络上构建⼀个服务集
成和治理层，实现对服务的
定义、绑定、调⽤、查询、
服务结算和治理等功能，完
成对服务全⽣命周期管理

Relayer维护了HUB及接⼊链
的轻客户端，负责跨链信息
的传递

⽀持iService/IBC
1) iService Core Ex：负责
服务的调⽤与响应

2) iService Market Ex：帮
助接⼊链获取要使⽤的
服务及服务提供商相关
信息



Relayer ⼯作模型

接⼊链
IRITA-
HUBRelayer3. 监听跨链事件

6. 发送跨链请求响应

4. 发送跨链请求

5. 监听跨链请求响应

2. 更新服务列表 1. 获取服务信息



上海边界智能科技有限公司

基于跨链技术的服务集成与治理枢纽，构建分布式商业应用生态的基础设施
建设现代化经济体系的可信协作基石，促进数字经济与实体经济的深度融合
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