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《使用 BSN 一天学会区块链开发》系列文章可以帮助具有一定开发经验的开发者，在

不需要学习区块链开发语言的情况下，在区块链服务网络（BSN）上完成区块链应用的开

发。 

本文主要介绍用户如何通过链下业务系统使用 java 语言与链上数据进行交互而进行的

相关操作流程说明，但在说明链下业务系统与链上进行数据交互之前，首先对用户如何在区

块链服务门户注册、应用发布服务、应用服务参与以及应用管理进行一一说明。 

注册和登录 

打开区块链服务网络网址：www.bsnbase.com, 点击登录页面中的【内测申请】按钮

进入内测申请页: 
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 点击创建新服务按钮，进入创建新服务页面，根据提示输入相应的信息； 

 点击下一步按钮开始上传链码包(上传链码包可以使用自己开发的链码包或直接

使用服务网络提供的预制链码包)，再定义服务功能及角色(表示链下业务系统调

用链码所对应的权限)、选择发布的城市节点(表示当前发布的服务所对应的链码

部署在哪些城市节点)、付费周期以及是否使用云服务等信息； 

 继续点击下一步按钮，进入到设置接入方式页面，输入网站地址、移动终端接入

以及 API 服务接入等信息(接入方式均为链下接入的相关信息)，如果暂时不需要

设置接入方式，可跳过此页面继续点击下一步按钮，进入服务账单页面进行确定

(服务网络内测其间，所有资源均免费使用)； 

 点击确定后，在我发布的应用->我发布的服务列表页面可以看到该条新创建的服

务，且该服务的状态为“待初审”状态，发布者需等待运营和运维人员进行审核

和发布，服务发布后发布者默认不参与服务。 

应用服务参与 

在服务网络内测期间，所有发布的服务均为非公开，如果自己或其他用户想要参与已经

发布的服务，可通过在我发布的应用->我发布的服务列表中邀请参与者，将邀请参与者的链

接地址发给需要参与服务的用户，应用参与服务整体流程如下： 

 根据邀请的链接地址，进入服务信息页面，点击申请参与应用按钮，进入服务角

色及城市节点选择页面； 

 选择需要使用的服务角色和城市节点（角色是指用户参与服务后链下业务系统访

问链上所对应的权限；城市节点是指用户的链下业务系统通过该城市节点与链上

进行数据交互）。用户选择服务角色以后，系统会显示角色对应的功能使用费，

选择城市节点的时候申请新证书或选择已有的证书。 

 点击确定按钮，提示接入城市节点、接入方式以及费用信息： 

 确认参与服务的接入城市节点、接入方式以及费用信息（内测期间，所有资源均

免费）后，在我参与的应用->我参与的列表页面可以查看到所参与的应用服务，



该应用服务的状态为待发布者审核，等待应用服务的发布者对参与者进行审核。 

 服务网络内测期间只要发布者对服务参与申请审核通过后，服务参与信息的状态

更新为已确认。至此，参与应用服务成功。 

 应用服务参与成功以后，链下业务系统就可以调用城市节点所对应的节点网关，

将数据推送上链和从获取上链数据以及链上区块信息，调用节点网关所对应的参

数可进入我参与的服务->我参与的->查看->接入的城市节点和服务接入配置参数

部分进行查看，接入的城市节点用于接入的城市节点证书进行下载以及城市节点

网关的调用地址进行展示，应用服务接入配置参数用于对链下业务系统调用城市

节点网关的相关参数进行展示，此部分的细节描述参考“数据交互”部分； 

应用管理 

应用服务发布以后，可进入我发布的应用->我发布的服务管理列表中对已经发布的服务

进行统一管理，管理列表具体包含以下功能： 

 邀请参与者：主要用于将应用参与的邀请链接地址发给其它用户，其它用于可以

通过此邀请链接地址参与此服务； 

 申请公开：主要是内测期间，所有发布的服务默认均为非公开，如果需要将服务

公开，则可以通过此功能提交公开申请； 

 服务升级：主要用于对应用服务的链码包进行升级; 

 配置升级：主要用于对应用服务的配置资源进行升级，如部署的城市节点以及节

点的资源的配置信息； 

 历史版本：主要用于对服务升级以后的历史版本进行查询； 

 运行信息：主要用于对应用服务的部署节点以及节点资源信息和链上数据(来源于

链下业务系统通过调用节点网关接口将数据推送上链)进行监控; 

 设置接入方式：主要用于对应用服务的链下业务系统的接入进行配置； 

 查看：主要用于对应用服务的基本信息、链码及部署信息、服务角色信息、审批

记录信息以及接入方式等信息进行查看。 



应用链码开发 

链码（ChainCode）又称为智能合约，是用计算机语言描述合约条款、交易的条件、交

易的业务逻辑等，通过调用智能合约实现交易的自动执行和对账本数据的操作。一个区块链

应用可以部署多个链码，每个链码包含多个方法。 

链码支持多种语言编写，包括 golang、 java、node.js。每个链码程序都必须实现

Chaincode 接口，链码包含：Init ,Invoke,Query 三个基本操作： 

 Init ：链码初始化的方法，在链码实例化或者升级的时候调用一次，以便链码可

以执行任何必要的   初始化，包括应用程序状态的初始化。 

 Invoke：接收和处理链下业务系统调用事务处理提案，其参数包含调用的链码程

序中函数的名称和具体业务处理数据参数。即在 Invoke 中根据不同的方法参数

调用其他分支处理响应的业务。Invoke 可以简单的理解为链码方法的入口。 

 Query：提供查询链码数据的方法，该方法只作为查询使用，不提供操作链上数

据的操作。可在 Query 操作时调用，亦可在 Invoke 方法中作为某些方法的分支

被调用。该方法可以不实现。 

下面以通用数据链码包为例详细说明一下。 

通用数据链码包是我们为应用开发者提供对业务数据进行增删改查基本操作的链码

（Golang 语言编写）。应用开发者可以在此链码包的基础上根据应用业务需求进一步拓展链

码功能。此链码支持存储的数据类型有字符串、整型、浮点型、集合（map、list）等等。 

链码包下载地址:  

www.bsnbase.com/static/base/BaseChainCode.zip 

1.链码包功能如下： 

1.1.增加数据（set） 

输入参数说明 



baseKey：需要保存的唯一的主键标识，baseValue：保存的数据信息 

例：{"baseKey":"str","baseValue":"this is string"} 

注：其中 baseKey 是不能为空的字符串，baseValue 可以是任意类型的数据。如果 baseKey 已经存在，

则直接返回已经存在，不能添加；如果不存在，则添加数据。 

1.2. 修改数据（update） 

输入参数说明 

baseKey：需要修改的唯一的主键标，baseValue：保存的数据信息 

例：{"baseKey":"str","baseValue":"this is string"}  

注：其中 baseKey 是不能为空的字符串，baseValue 可以是任意类型的数据。如果 baseKey 不存在，

则无法更新，如果已经存在，则修改数据。 

1.3. 删除数据（delete） 

输入参数说明 

baseKey：需要删除的唯一的主键标识的值 

例："str" 

注：其中 baseKey 的值不能为空，且必须存在，否则将无法删除。 

1.4. 获取数据（get） 

输入参数说明 

baseKey：需要获取的唯一的主键标识的值 

例："str" 

注：其中 baseKey 的值不能为空，且必须存在，否则将无法获取到相应的信息。 

2.链码介绍 

2.1.Init 方法 

func (t *BaseChainCode) Init(stub shim.ChaincodeStubInterface) peer.Response { 

setLogger("bsnchaincode Init start......") // 日志输出 

defer setLogger("bsnchaincode Init end......") // 方法处理完成后日志输出 

// 初始化基本信息 

dbBaseModel := DBBaseModel{BaseKey: "key_", BaseInfo: "hello chaincode"} 

reqJsonValue, err := json.Marshal(&dbBaseModel)//将对象转成 byte 



if err != nil { 

 return shim.Error(fmt.Sprintf("数据转换失败:%s", err.Error())) 

} 

err = stub.PutState(dbBaseModel.BaseKey, reqJsonValue)// 提交数据 

if err != nil {//结果判断 

return shim.Error(err.Error()) 

} 

return shim.Success(nil)//响应 

} 

这个就是最简单的链码初始化功能，写日志、初始化一条数据、保存到数据库、响应。 

建议在链码初始化（Init）的时候，不要有太多的业务操作。 

2.2. Invoke 

func (t *BaseChainCode) Invoke(stub shim.ChaincodeStubInterface) peer.Response { 

 function, args := stub.GetFunctionAndParameters()// 获取方法名称和参数信息 

 switch function { 

 case "set": // 保存 

  return t.set(stub, args)//调用保存的方法 

 case "update": // 修改 

  return t.update(stub, args)//调用修改的方法 

 case "delete": // 删除 

  return t.delete(stub, args)//调用删除的方法 

 case "get": // 获取 

  return t.get(stub, args)//调用获取的方法 

 default: 

  setLogger("无效的方法, 只能是 set,update,delete,get!") 

  break 

 } 

 return shim.Error("无效的请求") 

} 
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header 

1 用户唯一标示 userCode String 是  

2 应用唯一标识 appCode String 是  

3 用户与应用 ID tId String 否  

body 

1 链码 Code chainCode String 是  

2 方法名称 funcName String 是  

3 请求参数 args String[] 否  

注 ： 签 名 值 ： 加 密 对 象 ： userCode+ appCode+ chainCode+ 

funcName+args[0]+args[1]+…+args[args.length-1] 

私钥：通过证书下载获取的私钥 

用户与应用 ID：用户参与应用后的关联 ID 

请求参数：是否为空由具体的业务场景决定，可以为空 

示例： 

{ 

    "header":{ 

        "appCode":"CL1881038873220190902114314", 

        "userCode":"newuser", 

"tId":"" 

    }, 

    "body":{ 

        "args":[ 

            "16399b5085ee5d3981f5076c33c5a0a66d7f2f3545b4d88501116a8bd53d13a5", 

            "{"fileName":"test.jpg","fileHash":"6cfacf57e5b27f71a47a812938021784"}"

        ], 

        "funcName":"set", 

        "chainCode":"cc_bcj" 

    }, 

    



"mac":"MEUCIQDTFe2Gerdf7YJrG1a1Yt99M0ZQ3T1lGpsXdNmFV7WuTgIgSkZ19abUhAJbMrJMBoD8N7f26xhp

QRuR4vNAfY7EEbs=" 

} 

签名值： 

newuserCL1881038873220190902114314cc_bcjset16399b5085ee5d3981f5076c33c5a0a66d7f2f35

45b4d88501116a8bd53d13a5{"fileName":"test.jpg","fileHash":"6cfacf57e5b27f71a47a81293802

1784"} 

响应参数 

序号 字段名 字段 类型 必填 备注 

1 信息头 header Map 是  

2 信息体 body Map 是  

3 签名值 mac String 是  

header 

1 响应标识 code int 是 
0：校验成功 

-1：校验失败 

2 响应信息 msg String 否 code=0 是可为 null

body 

1 块信息 blockInfo Map 否 code 不为 0时为空 

2 链码响应结果 ccRes Map 否 code 不为 0时为空 

blockInfo 

1 交易 Id txId String 是  

2 状态值 status Int 是 
0：提交成功并且落块

-1：失败 

ccRes 

1 链码响应状态 ccCode Int 是 
200：成功 

500：失败 

2 链码响应结果 ccData Str 否 具体链码响应的结果

示例 

{ 

    "header":{ 

        "code":0, 



        "msg":"处理成功" 

    }, 

    "body":{ 

        "blockInfo":{ 

            

"txId":"62ef371fe90cda1586c6757b924aaa48cbd9d2ec057325ebf30df052e8fa6134", 

            "status":0 

        }, 

        "ccRes":{ 

            "ccCode":200, 

            "ccData":"保存版权信息成功" 

        } 

    }, 

    

"mac":"MEQCID27XE05k2gN71s2R94CfWZ79L6BG7daN3uDNvzBnk4IAiACR/05PKJMDAHpOurMTjC1KGiHeeZK

hmdARU47CIUelg==" 

} 

Mac 验签 

在门户中下载证书时，会下载相应网关的公钥证书，需要使用该证书验签 

签名值： 

newuserCL1881038873220190902114314cc_bcjset16399b5085ee5d3981f5076c33c5a0a66d7f2f35

45b4d88501116a8bd53d13a5{"fileName":"test.jpg","fileHash":"6cfacf57e5b27f71a47a81293802

1784"} 

数据交互 

应用服务参与审核通过之后，链下业务系统就可以通过节点网关与链上数据进行数据交

互，调用节点网关需要节点网关接入地址、节点网关请求参数以及证书等信息，此部分数据

可以通过我参与的应用->我参与的->查看明细页面进行获取，下面对这三方面的参数进行一



一说说明； 

 节点网

上的数

 节点网

要按照

chainC

 userC

 appC

 tid：

 chain

的链码

 funcN

 agrs：

联系，

参数获取页

 节点用

网关接入地址

数据交互都是

网关请求参数

照节点网关接

Code、funcN

Code：应用

Code：参与应

用户与参与的

nCode：区块

码名称不是服

Name：调用

：调用链码方

，获取方法对

页面如下图所

用户证书：在请

址：为链下业

是通过此地址

数：如果需要通

接口调用规范

Name、agrs

发布者或者

应用的唯一标

的应用之间关

块链服务网络

服务发布时的

用链码的方法

方法的参数集

对应的参数。

所示： 

请求节点网关

业务系统调用

址进行访问,如

通过节点网关

，节点网关接

s 等参数信息

参与者的登录

标识。应用创

关联的唯一标

络中，运维部

的链码名称。

法名称。 

集合。字符串

。 

关过程中需要

用链上所对应

如下图所示：

关接入地址与

接口调用需要

息，下面对相

录名（也就是

创建时，系统

标识。 

部署的链码的

 

串类型的数组

要 https 证书

应的城市节点

 

与链上进行数

要 userCode、

相关参数进行

是登录门户的

统自动生成的

的名称。需要

组，参与者需

、请求报文签

点入口，所有

数据交互，肯

、appCode、

行概要说明。

的用户名）。

的唯一标识。

要注意的是，

需要与应用发

签名证书(即

与链

 

定需

tid、

 

 

 

这里

布者

 

用户



进行

下载

签））

业务

java

身份证

 https 请

 请求报

 响应结

用户身份证

行下载，也可

载。下载的证

）、网关证书

务系统开

业务系统就

a 开发实例（

项目环境准

掌握技术：

项目介绍：

证书)和响应结

请求证书：为

报文签名证书

结果验签证书

证书的下载可

可以通过进入

证书文件包含

书（网关公钥

开发 

就是链下业务

（可从门户下

准备：jdk8、

springBoot

 

结果验签证书

为保障数据传

：用户私钥

：网关公钥

可以通过我参

入我的身份证

https 证书、

证书）。证书

务系统，需要与

下载）着重说

idea 

、maven 

书。 

传输层的安全

证书。 

证书。 

参与的应用->

证书-证书查看

用户证书（

书下载页面如

与链上进行数

说一下与网关

全，需要使用

>我参与的->

看列表中找到

（私钥证书、

如下图所示

数据交互的系

交互的说明。

https 请求。

>查看->接入

到对应的应用

公钥证书（

系统，下面根

。 

。 

的城市节点

信息，进行

（网关对报文

根据预置链码

部分

证书

的验

 

 

包的



上图为项目

 pom.

 java

数据传

servi

类 

 resou

目的目录结构

.Xml：mave

包：业务。

传输对象，枚

ce：业务逻辑

urces：项目

： 

en 依赖包的配

controller：

枚举类、异常

辑处理；Ba

的配置文件

配置文件；

控制器；co

常处理机制、

aseChainCod

件。cert：私钥

re：工具处理

数据签名与

deServiceAp

钥；https：网

 

理类（包含

与验签）；mo

pplication：s

网关证书；a

https 请求，

odel：数据模

springBoot

application.y

dto

模型；

启动

ml：



配置信息 

 webapp：前端页面、css、js 

流程说明 

客户端（页面）填写上链信息—controller（数据处理：报文封装、数据签名）--请求节

点网关—网关响应报文验签—响应 

详细说明 

工作准备： 

1、将从门户下载的用户私钥证书、网关公钥证书、https 证书拷贝到项目，并在配置文

件中配置相应的路径 

# 请求链码的接口地址 

nodeUrl: https://quanzhounode.bsngate.com:17602/api/node/reqChainCode 

# 获取块信息的接口地址 

blockUrl: https://quanzhounode.bsngate.com:17602/api/node/getBlockInfo 

# https 证书存放路径 

http_cert_path: https/bsngate_https.pem 

# 私钥证书路径 

private_cert_path: cert/private_cert.pem 

# 网关公钥证书路径 

gateway_public_cert_path: cert/gateway_public_cert.pem 

# 用户编码 

userCode: reddate 

# 应用编码 

appCode: CL1851016378620191011150518 

# 链码名称 

chainCode: cc_base 

# tid(可以为空) 

tid: dc1d6010b7ff421dae0146f193dded09 

2、https 请求工具类封装处理，核心的问题在请求网关时需要加载 https 证书，因为网



关要认证用户，在项目中 com.reddate.chaincode.core.common 包中，在此处不多做说明。 

3、报文签名与响应报文验签工具类（com.reddate.chaincode.core.util.sign） 

SHA256 哈希值计算（将需要签名的字符串做 Hash256 计算），对哈希值获取签名（将

SHA 值与私钥进行椭圆曲线加密签名计算），再将签名结果做 Base64 计算； 

报文封装 

加密数据 

/** 

     * 生成请求报文的原始加密数据 

     * @param list         请求参数信息 

     * @param functionName 请求链码方法名称 

     * @return 加密数据 

     */ 

    private String getStringSignValue(List<String> list, String functionName) { 

        StringBuffer signStr = new StringBuffer(); 

        signStr.append(userCode);// 用户 code 

        signStr.append(appCode);// 应用 code 

        signStr.append(chainCode);//链码名称 

        signStr.append(functionName);//方法名称 

        if (list != null && list.size() > 0) { 

            for (int i = 0; i < list.size(); i++) { 

                signStr.append(list.get(i));//请求参数 

            } 

        } 

        return signStr.toString(); 

    } 

报文封装 

/** 

     * @param functionName 方法名 



     * @param args         请求参数 

     * @return java.util.Map<java.lang.String,java.lang.Object> 

     * @description：封装请求网关参数信息 

     * @created by 2019/7/5 17:47 

     */ 

    private Map<String, Object> handleApiParam(String functionName, List<String> 

args, String signStr) { 

        Map<String, Object> map = new HashMap<String, Object>(); 

        Map<String, Object> header = new HashMap<String, Object>(); 

        header.put("userCode", userCode); 

        header.put("appCode", appCode); 

        header.put("tId", tid); 

        map.put("header", header);// 报文头 

        Map<String, Object> body = new HashMap<String, Object>(); 

        body.put("chainCode", chainCode); 

        body.put("funcName", functionName); 

        body.put("args", args); 

        map.put("body", body);// 报文体 

        String mac = signMac(signStr);//数据签名 

        map.put("mac", mac);//签名值 

        return map; 

    } 

数据签名 

/** 

     * @param signStr 签名源数据 

     * @return java.lang.String 

     * @description：数据签名 

     * @created by 2019/7/5 17:48 

     */ 



    private String signMac(String signStr) { 

        try { 

            Resource keystoreResource = new ClassPathResource(privateCertPath);//用

户私有证书路径 

            File keystoreFile = keystoreResource.getFile(); 

//数据签名 

            return SignUtil.signByPKPath(keystoreFile.getAbsolutePath(), signStr); 

        } catch (Exception e) { 

            logger.error("签名失败：", e); 

            e.printStackTrace(); 

            throw new GlobalException(ResultInfoEnum.SYSTEM_ERROR); 

        } 

    } 

报文请求（以添加数据 save 为例） 

/** 

 * @param baseModel 基础信息前端传过来的数据 

 * @description：数据上链，保存 

 * @created by 2019/7/5 17:45 

 */ 

@PostMapping(value = "save") 

public ResultInfo save(@RequestBody BaseModel baseModel) { 

    logger.info("保存数据......【{}】", baseModel.toString()); 

    try { 

        List<String> list = new ArrayList<String>(); 

        list.add(JSONObject.toJSONString(baseModel)); 

        String functionName = "set"; 

//处理签名的原始值 

        String signStr = getStringSignValue(list, functionName); 

        // 封装报文 



        Map<String, Object> params = handleApiParam(functionName, list, signStr); 

        // 发送请求 

        logger.info("保存数据上链开始......"); 

        ResModel result = commonService.req(params, signStr); 

        logger.info("保存上链响应：【{}】", result.toString()); 

        // 处理结果 

        if (result.getBody().getCcRes().getCcCode() == 200) { 

            return ResultInfoUtil.successResult(" 保 存 成 功 ", 

result.getBody().getBlockInfo()); 

        } 

        return ResultInfoUtil.errorResult("保存失败"); 

    } catch (GlobalException e) { 

        return ResultInfoUtil.errorResult(e.getMessage()); 

    } 

} 

commonService.req 

@Override 

    public ResModel req(Map<String, Object> paramMap, String encryptionValue) { 

        String res = ""; 

        try { 

            // 创建 httpClient 

            HttpClient httpClient = getHttpClient(); 

            // 将报文转成 string 

            String param = JSON.toJSONString(paramMap); 

            res = HTTPSClientUtil.doPost(httpClient, nodeUrl, param); 

        } catch (Exception e) { 

            e.printStackTrace(); 

            throw new GlobalException(ResultInfoEnum.SYSTEM_ERROR); 

        } 



        if (res != null && res.length() > 0) { 

            // 反序列化 

            ResModel resModel; 

            try { 

                resModel = JSON.parseObject(res, ResModel.class); 

            } catch (JsonException e) { 

                throw new GlobalException("数据转换失败,无效的响应结果"); 

            } 

            // 验签、数据转换 

            if (resModel == null) { 

                throw new GlobalException("响应结果无效"); 

            } 

            boolean result = false; 

            try { 

                // 验证签名 

                result = SignUtil.verifyByCertPath(getGatewayPublicCertPath(), 

resModel.getMac(), encryptionValue); 

            } catch (Exception e) { 

                throw new GlobalException(ResultInfoEnum.RES_MAC_ERROR); 

            } 

            if (!result) { 

                throw new GlobalException("验签失败"); 

            } 

            if (resModel.getHeader().getCode() != 0) { 

                throw new GlobalException(resModel.getHeader().getMsg()); 

            } 

            return resModel; 

        } else { 

            throw new GlobalException(ResultInfoEnum.SYSTEM_ERROR); 



        } 

    } 

 

 

    private HttpClient getHttpClient() throws Exception { 

        Resource keystoreResource = new ClassPathResource(httpCertPath); 

        File keystoreFile = keystoreResource.getFile(); 

        return new HTTPSCertifiedClient().init(keystoreFile.getAbsolutePath()); 

    } 
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